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ANEXO VI
PMCC — RELACOES FAMILIARES

O PMCC tem como objetivo estabelecer as regras para a manutencdo dos
dados armazenados nas bases centralizadas, incluindo o cadastro base de pessoas
fisicas e juridicas, os cadastros de uso geral objeto de estudo e levantamento pelo
CCGD (Comité Central de Governancga de Dados).

As regras serdo organizadas por base de dados (Cadastros), dentro de cada uma
destas bases, os processos (Inclusdo, Consulta, Alteracdo e Exclusao) serdo tratados de
forma independente chegando a especificar o comportamento de cada campo da
base, incluindo requisitos minimos de confianga do usuario para acesse a informagdo
permissdo para executar as funcionalidades.

O PMCC é um documento a ser revisado quadrimestralmente com as eventuais
alteracdes das regras existentes ou apresentando propostas para criagdo de novos
parametros.

N3o obstante as revisdes periodicas, podem surgir situagdes que exijam a
submissdo de uma nova regra para deliberacdo pelo comité em cardter de urgéncia,
podemos classificar com uma situacao de alto impacto.

Em outro cenario, podemos ter situacdes criticas, onde a Prodam fara a
implantagao de uma regra de imediato e fara a apresentagdo dos motivos para a
conduta bem como a regra criada para apreciacdo do CCGD, que podera corroborar a
decisdo ou solicitar modificagdes na regra implantada.

Controle de Acesso

Todo acesso aos dados dos cadastros centralizados é gerenciado com base no
recebimento do usudrio e sua credencial vindo do ID Sampa — Login Unico.

Para se ter acesso ao cadastro centralizado sera necessario que o usuario tenha
determinado nivel de confianca a ser definido neste documento.

Nivel de Confianca

CCGD — Comité Central de Governancga de Dados 1
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Os niveis de confianca tratados anteriormente sdo administrados pelo Login
Unico Municipal, sustentados por lastros que conferem ao usudrio um ranking que
prove a este uma credencial ou token que é recebida pelas aplicagdes centralizadas ou
pelos sistemas de toda a Prefeitura. Este tema sera mais explorado na documentacao
de projeto do Login Unico.

Cabe a cada gestor dos sistemas, estabelecer o nivel de confianca requirido
(NCR) para acessar suas aplicagcdes ou dados.

Nivel de Confianga Requirido (NCR)

O NCR é um requisito definido pelo gestor do sistema ou dos dados
armazenados e mantidos por um operador, seja a Prodam ou terceiros.

Este documento apresenta o NCR para acessar o Cadastro Base de Pessoas
Fisicas, bem como, tratara de forma especifica cada processo (inclusdo, consulta,
exclusdo e alteracdo), podendo ainda estabelecer um NCR para cada campo em funcdo
do procedimento que se pretende realizar.

Os NCR(s) como todas as regras do presente documento podem evoluir
conforme progressao do projeto e da tecnologia aplicada.

Atores

A classificacdo dos usudrios que podem acessar as bases de dados
centralizadas e sensibilizar as informacdes nelas armazenadas sao:

Usuario Municipe Autodeclaracao

Servidor Funcional

Agente Delegado

Sistema

Plano de Enriquecimento da Base de Dados

N NI N NN

Rastreabilidade

N3o apenas o acesso, mas toda atividade realizada nos sistemas, mesmo que
ndo realizem mudancas nos dados, devem ser registradas para posterior andlise e
resposta a auditorias ou pedidos da esfera judicial.

Deve-se tornar possivel a reversdo de uma alteragdo realizada ou da exclusdo
de um registro se for detectada esta necessidade. Este processo deve obedecer as
regras especificas a serem apresentadas posteriormente.

Controle de Origem

CCGD — Comité Central de Governancga de Dados 2
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Com o objetivo de estabelecer critérios de acuracidade dos dados existentes
nas bases centralizadas e, para darmos condi¢cGes de responder a tomadas de decisdo
apoiadas nestas informacdes, serd estabelecido o controle da origem ou fonte dos
dados armazenados nos cadastros centralizados.

Em linhas gerais termos duas classificacdes possiveis para o presente estagio do
projeto: Auto Declaratdrio e Enriquecimento, isto sem prejuizo que possa ser revisto
ou acrescentado no futuro préximo.

1. Auto Declaratéria:
Quando o préprio municipe, o servidor funcional, o agente delegado
2. Enriquecimento:

Quando o dado registrado na base for atualizado pelo processo de carga ou
higienizagdo e enriquecimento com a informagdes tendo como fonte uma das
muitas bases da Prefeitura ou um dos possiveis convénios mantidos pela
Prefeitura para este fim.

Teremos para cada campo o registro de sua Origem (ou fonte) e a data de sua
atualizacdo

Quarentena

E o processo que guardara as informagdes n3o validadas pelo Sistema ou pelo
Plano de Enriqguecimento e Higienizacdo dos Dados, e permanecera com este status na
base de dados até essa validagao ou rejeigao.

Temporalidade

Manter os dados histdricos € uma obrigacdo legal, porém ¢é necessario
implementar uma politica de transicdo de dados para uma base secunddria de modo a
sempre manter apenas os dados ativos a disposicdo de forma on-line.

Serd avaliado como classificar em que momento um registro pode ser
" H ” Yl
transferido” para base secundaria, removendo os dados da base de pessoas, mas
mantendo a capacidade de responder a uma consulta com a mudanga de status e
oferecer uma forma de acesso para estas informagdes.

Cadastro de Uso Geral

Base de dados definida no Decreto 60.663 de 25 de outubro de 2021, com o objetivo
de estabelecer um conjunto de dados que sdo consumidos por diversas instancias da
Prefeitura de S3o Paulo e podem ser centralizadas e compartilhadas de modo a gerar
uma acuracidade da informacao.

CCGD — Comité Central de Governancga de Dados 3
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Os Cadastros de Uso Geral serdo compostos por dados que contribuam para os
processos de toda a Administracdo Publica Municipal Direta e Indireta, suportando e
identificando informacGes comuns e pertinentes a prestacdo de servigcos ou aplicagdo
de politicas publicas, acessados por meio de base integradora e pelos componentes de
interoperabilidade necessarios ao intercambio de dados com bases tematicas.

Os Cadastros de Uso Geral serdao definidos como cadastros centrais de informacgdes
para os o6rgdos e entidades da Administragao Publica Municipal Direta e Indireta,
compartilharem informacdes, sempre respeitando o Plano de Hipdteses de tratamento
de Dados Pessoais.

Plano de Hipoteses de Tratamento de Dados Pessoais

Este Plano descreve as regras sobre: confirmacgdo da existéncia de tratamento:
portabilidade; compartilhamento; consentimento; revogacao do consentimento; a fim
de estar em conformidade com a lei.

O Plano pretende detalhar todas as Hipoteses Legais que justificam o Tratamento de
Dados Pessoais.

Glossario

API (Interface de Programac3o de Aplicativos)

Disponibilizam servicos e comunicacdo entre um sistema e outro para que outros
produtores de software desenvolvam produtos interligados aos seus servicos.

Chave Primaria

E o identificador Unico em uma entidade. E a chave que determina a unicidade daquele
registro.

Convénio

Convénio neste contexto é um acordo entre Entes para disponibilizacdo dos seus
dados e informacdes, respeitando regras pré-estabelecidas.

Cadastro de Uso Geral

Base de dados definida no Decreto 60.663 de 25 de outubro de 2021, com o objetivo
de estabelecer um conjunto de dados que sdo consumidos por diversas instancias da
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Prefeitura de S3o Paulo e podem ser centralizadas e compartilhadas de modo a gerar
uma acuracidade da informacao.

PEHBD - Plano de Enriquecimento e Higienizacdo para Base Pessoas

O PEHBD sustenta um conjunto de processos automatizados ou manuais que visam
gualifica o dado presente nas bases centralizadas.

Base de Dados: Relacdes Familiares

Descricao:

De acordo com o Programa Nacional de Assisténcia Social (2004) o conceito de familia
relaciona-se ao grupo de pessoas que se acham unidas por lagcos consanguineos,
afetivos e, ou de solidariedade. Cabe ressaltar, que independente do arranjo

familiar, seja ela patriarcal ou contemporanea, a familia deve ser reconhecida como
nucleo de importancia perante a sociedade e que haja protecdo perante o Estado.

REGRA Para se ter acesso ao cadastro de CUG de
Relacbes Familiares, serd determinado para
cada informacdo e/ou conjunto de dados o
NCR requerido.

ACESSO NCR = A DEFINIR (inclusdo, alteracdo.
consulta e exclusdo)

Relagdes Familiares

Campo

TIPO DE RELAGAO FAMILIAR

CPF CONJUGE

NOME CONJUGE

CPF FILHO

NOME FILHO

CPF DE PESSOAS QUE NAO SAO DA MESMA FAMILIA, MAS
RESIDEM NA MESMA HABITACAO COMO TIPO DE
RELACAO FAMILIAR

CCGD — Comité Central de Governancga de Dados 5
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NOME - RELACAO FAMILIAR |

Apesar da repeticdo de campos de CPF, nome, no PMCC nao estamos abordando modelagem
de tabelas e sim, descrevendo o que cada campo de tela existe como regra de negécio, a
Modelagem de Sistema serd realizado no banco de dados.

Tipo de Relagao Familiar

Descricao:
E a relacdo estabelecida que constituem os integrantes da familia como ntcleo
familiar.

REGRA

OBRIGATORIEDADE Sim.

REGRA DE VALIDACAO Selecionar uma opc¢ao da lista de op¢des de
Tipo de Relagdo Familiar, como: sanguineo,
convivéncia, baseadas no afeto.

Existird um cadastro dos tipos de Relagdao
Familiar para cada Tipo de Relagdao com as
informacdes de cada Tipo para manter essa
Lista de Opgoes.
DESCRICAO
RESULTADOS
0 | Valido
1 | N3o se aplica.
ACOES
VALIDO | Incluir na Base CUG.
NAO VALIDO | N3o se aplica.
TEMPORALIDADE PRAZO DE PERMANENCIA NA BASE
A informagdo ndo expira.

CPF do Cbnjuge

REGRA

OBRIGATORIEDADE Sim, se Estado Civil possuir relacdo de
Conjuge

CCGD — Comité Central de Governancga de Dados 6
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REGRA DE VALIDACAO

DESCRICAO
RESULTADOS
0
1
ACOES
VALIDO
NAO VALIDO

VALIDAGCAO JUNTO A RECEITA

Regra que valida o campo pela
consisténcia dos nimeros informados;
- Validar o numero do CPF
informado e calcular se o CPF é
invalido.

Vilido
N3o Valido

Incluir na Base CUG.
Ndo permitir entrada do dado.

NUMERO DO CPF

DESCRICAO Dependente de Convénio com o
SERPRO
Verificar por APIs a existéncia do CPFs
junto a Base Receita Federal
RESULTADOS
0 Valido
1  N3o Valido
ACOES
VALIDO | Incluir CPF e dados na Base CUG.
NAO VALIDO | N3o permitir entrada de dados
PRE-EXISTENCIA
DESCRICAO Verifica no processo de inclusdo se o
registro ja existe
RESULTADOS
0 | N3o existente
1 | Presente na base
ACOES
NAO EXISTENTE | Segue o processo de inclusdo

PRESENTE NA BASE

TEMPORALIDADE

Trazer o Nome do CPF, somente se o
NCR = Prata.

PRAZO DE PERMANENCIA NA BASE

A informacdo ndo expira.

CCGD — Comité Central de Governancga de Dados
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OBRIGATORIEDADE

Sim, caso CPF do Conjuge informado e
valido.

REGRA DE VALIDACAO
DESCRICAO

RESULTADOS

ACOES

VALIDO
NAO VALIDO

NAO VALIDO

Validar a grafia do campo Nome

- Nao poderad ter abreviacdes de
nome, abreviacGes de agnomes,
como junior, filho, devem ser
escritos por extenso;

- Devem ser escritos com letra
maiuscula;
Devem conter apenas 1 espago
entre um nome e o0 outro nome.

Vilido
N3o Valido

Incluir na Base CUG.
Ndo permitir entrada do dado.

NAO SE APLICA.

CPF do Filho(a)

Informar o CPF e Nome dos Filhos.
Esse campo é multiplo, podera ser informado quantos filhos o usudrio desejar.

REGRA

OBRIGATORIEDADE

Sim, se informar que tem Filhos.

REGRA DE VALIDAGCAO

DESCRICAO

RESULTADOS

Regra que valida o campo pela
consisténcia dos nimeros informados;
- Validar o numero do CPF
informado e calcular se o CPF é
invalido.

CCGD — Comité Central de Governancga de Dados
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0 | Valido
1 | N3o Valido
ACOES
VALIDO | Incluir na Base CUG.
NAO VALIDO | N3o permitir entrada do dado.

VALIDAGAO JUNTO A RECEITA

NUMERO DO CPF

DESCRICAO Dependente de Convénio com o
SERPRO
Verificar por APIs a existéncia do CPFs
junto a Base Receita Federal
RESULTADOS
0 | Vdlido
1 | Ndo Valido
ACOES
VALIDO | Incluir CPF na Base CUG.
NAO VALIDO | N3o permitir entrada de dados
PRE-EXISTENCIA
DESCRICAO Verifica no processo de inclusdo se o
registro ja existe
RESULTADOS
0 | N3do existente
1  Presente na base
ACOES
NAO EXISTENTE | Segue o processo de inclus3o

PRESENTE NA BASE

TEMPORALIDADE

Trazer o Nome do CPF, somente se o
NCR = Prata.

PRAZO DE PERMANENCIA NA BASE

Nome do Filho(a).

Descricao:
Nome do Conjuge do usudrio.

REGRA

A informacgdo ndo expira.

OBRIGATORIEDADE

Sim, caso CPF do Conjuge informado e
valido.

CCGD — Comité Central de Governancga de Dados
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REGRA DE VALIDACAO

DESCRICAO
RESULTADOS
0
1
ACOES
VALIDO
NAO VALIDO
NAO VALIDO

Validar a grafia do campo Nome
- Na&o podera ter abreviacdes de

nome, abreviacdes de agnomes,

como junior, filho, devem ser
escritos por extenso;

- Devem ser escritos com letra
maiuscula;
Devem conter apenas 1 espaco

entre um nome e o outro nome.

Vilido
N3o Valido

Incluir na Base CUG.
Nao permitir entrada do dado.

NAO SE APLICA.

CPF — Relagao Familiar

Informar o CPFs e Nomes das pessoas que moram no mesmo domicilio, mesmo nao

possuindo vinculo sanguineo, mas vinculo de Relagdes Familiares, como por exemplo,
alguém acolhido pela familia para morar na mesma habitagao.
Esse campo é multiplo, podera ser informado quantas pessoas o usudrio desejar.

REGRA

OBRIGATORIEDADE

N3o.

REGRA DE VALIDACAO

DESCRICAO
RESULTADOS
0
1
ACOES
VALIDO
NAO VALIDO

VALIDAGAO JUNTO A RECEITA

Regra que valida o campo pela
consisténcia dos nimeros informados;
- Validar o numero do CPF
informado e calcular se o CPF é
invalido.

Vilido
N3o Valido

Incluir na Base CUG.
Nao permitir entrada do dado.

NUMERO DO CPF

CCGD — Comité Central de Governancga de Dados
Documentacdo dos Cadastros Centralizados e Login Unico

10



=4 CIDADE DE

4, CIDADE DE

s+’ SAO PAULO ¢ SAO PAULO
pf'adam *" INOVAGAO E TECNOLOGIA GOVERNO
DESCRICAO Dependente de Convénio com o
SERPRO
Verificar por APIs a existéncia do CPFs
junto a Base Receita Federal
RESULTADOS
0 | Vdlido
1 | N3o Valido
ACOES
VALIDO | Incluir CPF na Base CUG.
NAO VALIDO | N3o permitir entrada de dados
PRE-EXISTENCIA
DESCRICAO Verifica no processo de inclusdo se o
registro ja existe
RESULTADOS
0 | N3do existente
1  Presente na base
ACOES
NAO EXISTENTE | Segue o processo de inclus3o

PRESENTE NA BASE

TEMPORALIDADE

Trazer o Nome do CPF, somente se o
NCR = Prata.

PRAZO DE PERMANENCIA NA BASE

Nome

Descricao:

A informagdo ndo expira.

Nome da pessoa que habita o mesmo domicilio como Relagdo Familiar.

REGRA

OBRIGATORIEDADE

Sim, caso CPF informado e valido.

REGRA DE VALIDACAO
DESCRICAO

Validar a grafia do campo Nome
- Nao podera ter abreviagdes de
nome, abreviacGes de agnomes,
como junior, filho, devem ser
escritos por extenso;
- Devem ser escritos com letra

CCGD — Comité Central de Governancga de Dados 11
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maiuscula;
Devem conter apenas 1 espago
entre um nome e o outro nome.
RESULTADOS

ACOES
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0 | Valido
1 | N3o Valido

VALIDO | Incluir na Base CUG.
NAO VALIDO | N3o permitir entrada do dado.

NAO VALIDO | NAO SE APLICA.

CCGD — Comité Central de Governancga de Dados
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ANEXO VI
NIVEIS DE CONFIANCA

Lastros aplicaveis
Indicagdo de niimero do celular
Confirmacgao do Celular

Indicagao de e-mail
Confirmacgao do e-mail

Indicagao de telefone residencial
Confirmacao Telefone

Ja registrado na base de Pessoas

Atividades registradas dentro da
PMSP

Possuir registro no Gov.br (Bronze)

Possuir registro no Gov.br (Prata)

Possuir registro no Gov.br (Ouro)

Biometria registrada

(ndo necessariamente para uso no
acesso)

Possui Certificado Digital
(independentemente do tipo)
Possui Registro Funcional na PMSP

Comentadrios

Implica consentimento por parte do cidadao
Celebracdo de convénio para validar se o nimero
indicado é do wusudrio em registro, além da
verificacdo em duas etapas.

Implica em consentimento por parte do cidadao
Celebracdo de convénio para validar se o e-mail
indicado é do wusudrio em registro, além da
verificagdo em duas etapas.

Implica consentimento por parte do cidadao
Celebracdo de convénio para validar se o nimero
indicado é do wusudrio em registro, além da
verificacao em duas etapas.
Estabelecer o prazo de validade da informacao.

N3do garante identidade, mas permite validar se ha
um relacionamento ativo com a PMSP.

Qualificar o usuario em registro, identificando o
relacionamento ativo dele em alguma instancia da
Prefeitura.

Como o Gov.br é um cadastro essencialmente
autodeclarado, ndo podemos usar para criar um
forte nivel de seguranca para certas situagoes

Como o Gov.br é um cadastro essencialmente
autodeclarado, ndo podemos usar para criar um
forte nivel de seguranca para certas situagoes

Como o Gov.br é um cadastro essencialmente
autodeclarado, ndo podemos usar para criar um
forte nivel de seguranca para certas situagoes

A biometria traz uma seguranca de que podemos
confiar nos dados registrados, mas deve ser evitada
como instrumento de acesso.

Viabilizar o uso de diversos tipo de certificado para
ampliar o acesso a PMSP

O usuario é um funcionario da PMSP que ja passou
por um processo de confirmacgdo de sua identidade.

Na medida que o usudrio conquista cada um dos lastros ele recebe uma pontuacdo,

conforme a tabela abaixo:

CCGD — Comité Central de Governanca de Dados
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Lastros aplicaveis Pontos CCGD
(sugestao inicial) (exemplo)
Indicagdo de numero do celular 1

Confirmagdo do Celular
Indicagdo de e-mail
Confirmacgao do e-mail
Indicacao de telefone residencial
Confirmacao Telefone
Ja registrado na base de Pessoas
Atividades registradas dentro da PMSP
Possuir registro no Gov.br (Bronze)
Possuir registro no Gov.br (Prata)
Possuir registro no Gov.br (Ouro)
Possui Registro Funcional na PMSP

W NN WN PN ERP DN RPN REPRDN

Biometria registrada
(ndo necessariamente para uso no acesso)
Possui Certificado Digital 4
(independentemente do tipo)

Cabe ao CCGD estabelecer o peso de cada lastro e a eventual insercdo de novas
possibilidades, contanto com o apoio técnico da Prodam.

Com base no total de pontos obtidos o usuario recebera uma classificacdo ou nivel de
confianga que serd apresentado aos sistemas quando da passagem do token ou credencial de
acesso.

Pont D
Nivel de Confianga ontos cca

(exemplo)
1 - Bronze 0-4
2 —Prata 05-10
3 —Ouro 11- 16
4 - Diamante 17 -

Cabe ao CCGD estabelecer os intervalos de pontos requeridos para cada nivel de
confianga.

Com este formato podemos ter mais de uma maneira do usuario galgar um maior nivel
de confianca dentro dos sistemas, facilitando a tomada de decisdo de cada 6rgdo em relacdo
ao grau de acesso que serd concedido ao cidaddo.
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